Załącznik Nr 2 do Zarządzenia Nr 73/2019 Rektora AGH z dnia 14 listopada 2019 r.

OPIS STUDIÓW PODYPLOMOWYCH

1. OGÓLNE INFORMACJE O STUDIACH PODYPLOMOWYCH: 

Wydział: Wydział Elektrotechniki, Automatyki, Informatyki i Inżynierii Biomedycznej
Katedra Automatyki i Robotyki

Nazwa studiów podyplomowych (w j. polskim): INFORMATYKA I ZARZĄDZANIE
„Menedżer Bezpieczeństwa Informacji - Inspektor Ochrony Danych Osobowych – poziom zaawansowany” [MBI – IODO]
Nazwa studiów podyplomowych (w j. angielskim): 
„Information Security Manager - Personal Data Protection Inspector - advanced level”
Czas trwania jednej edycji studiów podyplomowych (liczba semestrów): dwa semestry
2. PROGRAM STUDIÓW PODYPLOMOWYCH (ustalany przez Senat):

1) Ogólne cele kształcenia w ramach studiów podyplomowych:
CELE / ZAŁOŻENIA PROGRAMOWE: Uzasadnienie celu:

Przedstawiona koncepcja podyplomowych studiów specjalistycznych „MBI - IODO – poziom zaawansowany”, jest efektem :

· wprowadzenia Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), Dz. U. UE . L. 2016.119.1 z dnia 4 maja 2016r. – dalej zwanym RODO;

· wymagań określonych w RODO art. 37 ust.5 to jest, wyznaczania inspektorów na podstawie kwalifikacji zawodowych , a w szczególności wiedzy fachowej na temat prawa i praktyk 
w dziedzinie ochrony danych oraz umiejętności wypełnienia zadań, o których mowa w art. 39”),

· wprowadzenia ustawy wdrażającej RODO 2019,
· potrzeba edukowania kwalifikowanych menedżerów zarządzania bezpieczeństwem informacji i danych osobowych, w celu wypełnienia zadań ustawowych,

· wprowadzenia ustawy „DODO”  i przepisów wykonawczych,
· wprowadzenia przepisów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych1) (Dz. U. 2017 poz.2247),
· standaryzacji procesów zabezpieczenia informacji i danych osobowych w oparciu o PN ISO rodziny 27001 i norm związanych,
· program umożliwi zdobycie umiejętności MBI w tym posługiwania się przepisami prawa 
w praktycznym ocenianiu zdarzeń – poprzez studium przypadku,
· wypracowanie nawyków i sprawności MBI w zakresie oceny potencjalnych zagrożeń, oceny prawdopodobieństwa ich wystąpienia oraz odpowiedniego reagowania na ryzyko,
· zaawansowany zakres rozważań w formie warsztatów przedmiotowych i ćwiczeń,
· jakościowo nowy model przygotowania osób funkcyjnych w obszarach nadzoru przetwarzania 
i zabezpieczania danych osobowych,

· wprowadzenia przedmiotów dotyczących sposobu nauczania osób dorosłych o bezpieczeństwie informacji – andragogika BI oraz praktyki wystąpień publicznych w związku z działaniami zwiększania świadomości użytkowników i społeczeństwa wg RODO,
· nowe zjawiska, nowe zagrożenia i umiejętność prognozowania skutków działań lub zaniechania działań administratorów i inspektorów, warto dostrzegać przez pryzmat interdyscyplinarnego zarządzającego IODO o wysokim potencjale wiedzy, umiejętności i kompetencji w procesach przetwarzania i zabezpieczenia danych osobowych w organizacji.

2) Sylwetka absolwenta studiów podyplomowych: 
Absolwent studiów posiada bogatą wiedzę i umiejętności menedżera / koordynatora prac zespołów dziedzinowych w zakresie przygotowania organizacji do sprawnego realizowania ustawowych obowiązków. 
Jest dysponentem szczegółowej wiedzy fachowej na temat prawa i praktyk dziedzinie ochrony danych oraz umiejętności wypełnienia zadań, w tym zadań szkoleniowych i audytowych.

Absolwent uzyskuje kwalifikacje, które zostały opisane w efektach kształcenia dla profilu ogólnoakademickiego w obszarze nauk społecznych i wymiarze kształcenia praktycznego w obszarach: 
· wiedza, 
· umiejętności, 
· profil praktyczny, 
· kompetencje społeczne. 
Efekty powyższe absolwent uzyskuje w wymiarze edukacji formalnej, która łączy w sobie:

•
elementy wiedzy z zakresu prawa prywatności, bezpieczeństwa informacji i danych osobowych,
•
informatyki stosowanej,
•
psychologii i zarządzania personelem,
•
zarządzania w skomplikowanych strukturach organizacyjnych, 

•
audytu bezpieczeństwa informacji

Absolwent nabywa kwalifikacje audytora wg standardu ISO PN 27001.
3) EFEKTY UCZENIA SIĘ W RAMACH STUDIÓW PODYPLOMOWYCH:

	Nr efektu
	EFEKTY UCZENIA SIĘ
	Odniesienie do charakterystyki efektów uczenia się drugiego stopnia Polskiej Ramy Kwalifikacji (CEU)*

	WIEDZA: zna i rozumie

	SP_W01
	wiedza - absolwenci uzyskują:

specjalistyczne przygotowanie w dziedzinie prawa ochrony danych osobowych w regulacjach krajowych i międzynarodowych, 
	

	SP_W02
	głębokie teoretyczne podstawy metodyki realizacji procesu audytu [wewnętrznego; zewnętrznego], procesów organizacji i zarządzania bezpieczeństwem informacji,
	

	SP_U03
	menedżerską wiedzę w zgodności z obecnymi potrzebami administratorów, potrzebami rynku pracy, doradztwa specjalistycznego, zmiennych zjawisk stanowiących nowe wyzwania i szanse społeczeństwa informacyjnego,
	

	SP_U04
	profilowaną wiedzę specjalistyczną zgodnie z wymogami obowiązującego prawa oraz w perspektywie zmian ustawowych i zmian standardów ISO
	

	SP_U05
	niezbędny zakres i poziom wiedzy w zarządzaniu organizacją / organizacjami o zróżnicowanych strukturach wg ISO PN 27001
	

	UMIEJĘTNOŚCI: potrafi

	SP_U01
	specjalistyczne profesjonalne przygotowanie do samodzielnego prowadzenia analiz dziedzinowych, szacowania ryzyka i opracowania planów ciągłości działania organizacji,
	

	SP_U02
	zdolność zastosowania wiedzy w praktyce zarządzania organizacjami 
o zróżnicowanej wielkości i charakterze działania,
	

	SP_U03
	podstawy prawidłowej analizy przepisów prawa po nowelizacji / - ach, metodycznego wykorzystania standardów zarządzania ISO,
	

	SP_U04
	podstawy profesjonalnego przygotowania i prowadzenia zajęć na potrzeby organizacji, lub działalności na rzecz innych podmiotów [ outsourcing],
	

	SP_U05
	teoretyczne i praktyczne składniki wiedzy do wypełniania funkcji konsultanta  [doradcy], rozwój zawodowy,
	

	KOMPETENCJE SPOŁECZNE: jest gotów do

	SP_K01
	umiejętności i wiedzę wymaganą na specjalistycznym stanowisku niezbędną w relacjach z klientami, będącą podstawą zgodnego z prawem wyjaśniania sytuacji kolizyjnych [skargi, spory, wnioski w zakresie praw do kontroli treści przetwarzanych danych osobowych, ],
	

	SP_K02
	zdolności odpowiednio prowadzonej polityki informacyjnej na rzecz społeczeństwa, organizacji i grup pracowników,
	

	SP_K03
	kompetencje standaryzacji usług z dostawcami i zleceniobiorcami
w obszarach bezpieczeństwa informacji i ochrony danych osobowych [wymagania i kontrola dostarczanych usług],
	

	SP_K04
	etyka pracy menedżera / audytora,  obiektywizm oceny audytowej, neutralność i niezależność oceny poaudytowej użytkowników,
	

	SP_K05
	- koordynowanie prac w zespole audytorskim w roli kierownika
	


* UWAGA: określając efekty uczenia się dla studiów podyplomowych należy uwzględnić charakterystyki efektów uczenia się drugiego stopnia Polskiej Ramy Kwalifikacji na poziomie 6, 7 albo 8 PRK, określone w rozporządzeniu Ministra Nauki i Szkolnictwa Wyższego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektów uczenia się dla kwalifikacji na poziomach 6–8 Polskiej Ramy Kwalifikacji oraz w rozporządzeniu Ministra Edukacji Narodowej z dnia 13 kwietnia 2016 r.
 w sprawie charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze zawodowym – poziomy 1-8.

Objaśnienie oznaczeń stosowanych we wszystkich tabelach:

a) Nr efektu:

przed podkreślnikiem: 

SP – studia podyplomowe, 

po podkreślniku:

W – kategoria wiedzy

U – kategoria umiejętności

K – kategoria kompetencji społecznych

numer efektu w obrębie danej kategorii, zapisany w postaci dwóch cyfr dziesiętnych (numery 1-9 są poprzedzone cyfrą 0).

b) symbole CEU

1. dla kwalifikacji uzyskiwanych w ramach systemu szkolnictwa wyższego:

P6S - poziom 6 Polskiej Ramy Kwalifikacji

P7S - poziom 7 Polskiej Ramy Kwalifikacji

P8S - poziom 8 Polskiej Ramy Kwalifikacji

W - kategoria wiedzy:

- WG – zakres i głębia - kompletność perspektywy poznawczej i zależności

- WK – kontekst - uwarunkowania, skutki

U - kategoria umiejętności:

· UW – wykorzystanie wiedzy - rozwiązywane problemy i wykonywane zadania

· K – komunikowanie się - odbieranie i tworzenie wypowiedzi, upowszechnianie wiedzy w środowisku naukowym      i posługiwanie się językiem obcym

· UO – organizacja pracy - planowanie i praca zespołowa

· UU – uczenie się - planowanie własnego rozwoju i rozwoju innych osób

K - kategoria kompetencji społecznych

· KK – oceny - krytyczne podejście

· KO – odpowiedzialność - wypełnianie zobowiązań społecznych i działanie na rzecz interesu publicznego

· KR – rola zawodowa - niezależność i rozwój etosu

2. dla kwalifikacji o charakterze zawodowym:

P6Z - poziom 6 Polskiej Ramy Kwalifikacji 

P7Z - poziom 7 Polskiej Ramy Kwalifikacji 

P8Z - poziom 8 Polskiej Ramy Kwalifikacji
W - kategoria wiedzy:

- WT – teoria i zasady

- WZ – zjawiska i procesy

-WO – organizacja pracy

U - kategoria umiejętności:

· UI – informacje

· UO – organizacja pracy

· UN – narzędzia i materiały

· UU – uczenie się i rozwój zawodowy

K - kategoria kompetencji społecznych

· KP – przestrzeganie reguł

· KW – współpraca

· KO – odpowiedzialność
a) LICZBA PUNKTÓW ECTS WYMAGANA DO UKOŃCZENIA STUDIÓW PODYPLOMOWYCH (NIE MNIEJ NIŻ 30 PUNKTÓW ECTS): 60
b) PLAN STUDIÓW PODYPLOMOWYCH: 

SEMESTR STUDIÓW - PIERWSZY :

	Lp.
	Nazwa przedmiotu
	forma zajęć
	liczba godzin zajęć
	sposób zaliczenia
	Liczba punktów ECTS

	1. 
	Prawne regulacje ochrony danych 

w działalności organizacji
	Seminarium przedmiotowe
	16
	z/o
	4

	2. 
	Bezpieczeństwo informacji w świetle wymagań rodziny norm PN-ISO/IEC 2700X - bezpieczeństwo informacji w świetle wymagań normy
	Seminarium przedmiotowe
	16
	z/o
	4

	3. 
	Funkcjonalność systemów bezpieczeństwa informacji
	Seminarium przedmiotowe
	16
	z/o
	4

	4. 
	System zarządzania bezpieczeństwem informacji w praktyce IODO w świetle wymagań normy PN- ISO/IEC 27001
	Seminarium przedmiotowe
	16
	z/o
	6

	5. 
	Techniki oceny efektywności materiału audytowego IT, analiza przypadku, wnioski
	Seminarium przedmiotowe
	16
	z/o
	6

	6. 
	Metodyka oceny efektywności materiału audytowego - Praktyczne opracowanie raportu w czasie zjazdu podsumowującego semestr
	Seminarium przedmiotowe
	16
	z/o
	6

	Łącznie – 96 godzin
	xxxxxxxxxxxx
	96
	xxxxxx
	30

	SEMESTR STUDIÓW – DRUGI:


	1. 
	Szacowanie ryzyka przez IODO w jednostce organizacyjnej w świetle wymagań normy PN-ISO/IEC 27005
	Seminarium przedmiotowe
	16
	z/o
	4

	2. 
	Zarządzanie ciągłością działania przez IODO w jednostce organizacyjnej w świetle wymagań normy PN-ISO/IEC 24762:2010
	Seminarium przedmiotowe
	16
	z/o
	4

	3. 
	Funkcjonalność systemów bezpieczeństwa informacji cz. II 
	Seminarium przedmiotowe
	16
	z/o
	4

	4. 
	Andragogika – w praktyce BI i IODO
	Seminarium przedmiotowe
	16
	z/o
	6

	5. 
	Komunikacja werbalna i pozawerbalna – zasady przekazu informacji w BI, modele opracowania
	Seminarium przedmiotowe
	16
	z/o
	6

	6. 
	Komunikacja werbalna – sztuka prezentacji 

Wystąpienia indywidualne na podstawie opracowanych materiałów 

z sem. I i II
	Seminarium przedmiotowe
	16
	z/o
	6

	Łącznie
	XXXXXXXXX
	96
	xxxxxx
	30


Łączna liczba godzin: 192                                                                                Łączna liczba punktów ECTS: 60
OGÓŁEM:

	
	Łączna liczba godzin zajęć:
	Łączna liczba punktów ECTS:

	semestr 1
	96
	30

	semestr 2
	96
	30

	Łącznie (SUMA):
	192
	60


o/z
..................................................................
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